致开发区广大居民朋友的一份信
广大居民朋友：您们好！

随着信息化的发展，网路应用在日常生活中方便快捷，但随之而来的通讯网络诈骗犯罪也日趋疯狂，违法犯罪手段也越来越多，虚拟世界案件侦破难度也越来越大，为了增强广大居民朋友的防范意识，减少大家的经济损失，我们现将一些诈骗案件类型归纳如下，希望大家在百忙之中，认真阅读这封信，并将相关内容告知自己的亲属和朋友，谢谢您的配合。
一、常见通讯诈骗手段
1、犯罪分子利用改号器把来电改成XX公安局电话号码，冒充公检法人员打电话或发短信，称事主涉嫌贩毒洗钱、诈骗等犯罪，要求事主将账户里的钱转到对方指定的安全账户或转账到指定账户证明自己清白。

2、冒充邮局、公安人员打电话或发短信，称事主有邮件未取，涉嫌洗黑钱，要求转入指定的安全账户。

3、冒充医保工作人员打电话或发短信称事主医保卡内钱不正常,或被人冒用。后冒充公安机关打电话给事主称涉嫌洗黑钱或者犯罪，要求转账到对方账户。

4、冒充公安或电信工作人员打电话或发短信，称事主手机号涉嫌犯罪，或乱发信息泄露他人资料，或涉嫌拐卖儿童案件或涉嫌洗黑钱，要求转钱到安全账户或转账到指定账户证明自己清白。

5、冒充公安或其他工作人员称事主身份证被他人冒用办理手机号码，电话欠费，并涉嫌犯罪，要求到ATM机按指示操作转账。

6、冒充航空公司打电话或发短信给事主，称改签机票，并发网址链接给事主，按对方要求操作后银行卡或支付宝内钱被转走。

7、冒充老师、领导打电话或发短信给事主，让事主第二天去其办公室，之后又打电话让事主转账汇款，称帮其给领导送红包或者疏通关系。

8、冒充淘宝工作人员联系事主，称订单有问题要给其退货退款，随后发给事主一个网络链接，要求按指示操作录入事主信息，转发验证码之类，然后转走钱款。

9、冒充淘宝、购物网站、银行工作人员，谎称给事主误办了业务，让事主到附近ATM机按照对方电话指示进行取消业务的操作。随后，将事主卡内钱款转走。

10、冒充有关部门工作人员打电话或短信通知事主，称购车可以退环保税，然后提供网络链接或指定账户信息，要求按指示操作填写信息或者交保证金之类，将钱款转走。

11、冒充公安机关称事主身份证被冒用办理了银行卡，银行卡欠款未还涉嫌犯罪，要求转账到指定账户证明清白。

12、打电话或发短信称可提供贷款，需要审核事主账户，要求事主提供个人信息、账户信息，最后要求汇手续费或保证金。

13、打电话或发短信称事主因《奔跑吧兄弟》节目中奖未领取，被告上法庭，要求汇款到指定账户。或是提供网址要求事主登陆填写个人信息、账户信息，转走事主账户中的钱款。

14、冒充银行人员帮助办理银行卡，或帮助提升信用额度，提供指定账户信息，要求转手续费。

15、发送中奖短信，并提供网址要求事主登陆网址填写个人和账户信息领奖，后转走账户中的钱款。

16、冒充10086移动工作人员打电话或发短信，提供网址积分兑换。要求事主登陆指定网址填写信息，后转走账户内钱款。

17、冒充熟人打电话或发短信，称小孩要手术，向事主借钱，并提供账号让事主汇款。

18、冒充95588等银行客服发短信给事主，称积分可以换礼品，并提供一个网址，要求事主填写个人信息，后转走账户钱款。

19、冒充房东发短信催缴房租，并提供账户或支付宝账号要求转账。

20、冒充消防总队要租借吊机，并要求事主帮助购买高低床，事主根据对方提供的电话购买时预付款项，后无法再联系到对方。


二、常见网络诈骗手段

1、事主在网络发布个人信息找兼职。后有人联系事主，事主提供了自己的账户信息帮对方刷单、刷信誉，汇款到指定的账户，之后无法再联系到对方。

2、事主在网上购买物品，后有人冒充淘宝客服称订单有问题要退款给事主，提供链接网址，后又提供支付宝二维码要求转账。

3、事主百度搜索电话，然后打该电话联系对方改签机票，对方称官方网站有故障，提供指定账户，要求转入指定的银行卡。

4、通过网上出售物品，提供链接要求事主按指示操作填写个人信息和账户信息随后转走款项；或者称网站故障、汇款有误等借口远程控制事主电脑将钱款转走。

5、网上发布办理信用卡的信息，要求事主提供个人信息、办理过程中要求提供账户验证码、密码等信息转走钱款，或者提供账户要求汇手续费、保证金之类。

6、网上发布卖手机的信息，事主搜索到信息后购买苹果6手机，汇款后无法再联系到对方。

7、通过冒充微信好友，向事主借钱，提供支付宝或者账户信息要求汇款。

8、在百度上发布假的支付宝电话，事主搜索到以后联系对方，按对方要求输入支付宝账户、密码，钱款被转走。

9、对方在网上发布充游戏币的链接，事主汇款到指定账户后无法联系到对方。

10、网上发布招工信息。事主搜索到信息后联系对方，对方称要汇钱成为会员才能提供服务，汇款后无法再联系到对方。

11、网上冒充亲属称无法购买机票，并提供电话号码给事主要求购买机票，事主打电话后按对方要求操作、汇款到指定账户或登录对方链接，钱款被转走。

12、网上冒充好友称手机欠费或急需用钱，要求事主汇钱到指定账户。

13、网上发布贷款信息，事主按对方要求汇保证金或服务费，后并没有贷款成功。

14、网上发布虚假的出售游戏币、账号、装备等信息，事主购买游戏币、装备或游戏账号，汇款到指定账户后无法再联系到对方。

15、网上冒充好友，在国外遇到麻烦，需要事主帮助汇款并提供账号。

16、网上冒充好友，称自己的银行卡出现问题，要借用银行卡，事主提供账户信息、密码后钱款被转走。

17、网上冒充好友，称人在国外因为意外原因没钱购买物品，提供自己账号要求事主汇款。

18、冒充民航部门在网上发布信息，事主搜着到信息后要求代购机票，转账到指定账户后未收到机票。

19、网上联系淘宝卖家，谎称邮包没有收到，让事主退钱到指定账户或支付宝。

20、网上找游戏代练，钱款转账到对方账户后无法再联系到对方。

21、网上发布办理高额透支信用卡，事主联系后按要求汇手续费后无法再联系到对方。

22、通过58同城发布租房信息，事主汇押金后无法再联系到对方。

23、在百度贴吧发布出售手机上网流量的虚假信息，事主汇款后无法再联系到对方。

24、闲鱼网上发布出售二手货的虚假信息，事主汇款后无法联系到对方，没有收到货物。

25、通过网络发布套现信息，事主按要求汇款到指定账户后无法再联系到对方。

26、网上推荐股票，要求事主汇款到指定账户或者缴纳手续费等，汇款后事主无法再联系到对方。

27、在网上发布提供考试真题的信息，事主被要求先汇款，之后未收到考题资料，也无法再联系到对方。

28、网上发布免费送狗信息，要求事主先付运费和氧气费，汇款后无法再联系到对方。

29、事主想开网店，网友谎称帮其把网店开起来，事主付钱后，无法再联系到对方。

30、事主网上认识“女孩”，相约开房并汇款给对方，后无法再联系到对方。

31、通过婚恋网认识一朋友，对方谎称得病需要医药费、车费等，事主汇款后无法再联系到对方。

32、事主在淘宝网找到可以帮助其开通支付宝，按对方要求提供了个人支付宝账号、密码、验证码后账户钱款被转走。

33、网上冒充亲属询问海员证有无办好，并告知其一个海事电话，事主联系后给对方汇款，后无法再联系到对方。

34、网上冒充有业务往来的香港公司，联系事主称要求修改汇款账户，修改后汇款，真正的业务公司并没有收到款项。

35、网上发布投资理财网址，事主登陆后购买理财产品，按要求提供个人信息、账户信息，后账户内钱款被转走。

36、对方通过发布鑫筹CBD国际互助网络平台，谎称有高额利润，要求事主汇款到指定账户。

37、网上发布招代理商的信息，事主联系后被要求汇款到指定账户，后无法联系到对方。

38、网上发布虚假投资P2P信息,事主手机转账到对方账户后发现被骗。

39、事主在网站挂出自己游戏账号，被人冒充网站相关工作人员要求付保证金，通过二维码支付宝转账被骗。

40、事主在百度搜索滴滴代驾课程的电话进行联系，对方要求汇款到指定账户，后未收到教程也无法再联系到对方。

广大居民朋友，诈骗手段不断翻新，举不胜举，我们列举了上述的类型，请大家要耐心阅读，遇到类似情况，要三思而后行。微信搜索 zjhzfzzx 添加“杭州防诈骗”公众微信号，里面有最新的案例警示，传授您防诈骗的好技巧，下沙警方恭祝您天天平安。
